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市民

接到“ETC认证”短信，被骗1.8万元

5月18日，芙蓉区居民刘女士接到上述“ETC认证已失效”短信，点开短信内链接
填写个人身份信息、银行卡号、验证码之后，被骗走1.8万元。

此后，长沙公安机关接到多起冒充ETC认证短信实施诈骗的报警，同类案件的高频
次出现，引起长沙市反电诈中心民警的警觉。警方初步侦查发现，此类案件作案手
法高度一致，不法分子打着ETC的名号进行短信群发，以ETC认证已失效为名，诱
惑用户点击短信内的钓鱼链接进行认证操作，盗取用户银行卡号、密码及验证码等
个人信息，并通过购买游戏币、充值点卡等方式盗刷银行卡余额。
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作案

以境外通道群发短信，有专门团队洗钱

原来，今年3月，海南儋州的李某元通过QQ认识了从事电信网络诈骗的王某培，并
向其“拜师学艺”。之后，李某元出资，由王某培为其提供诈骗所需的网站域名、
服务器，并架设伪造的ETC认证钓鱼网站。

今年5月中旬，李某元开始实施诈骗，他先以每条0.22元的价格从王某培处购买车
主电话信息，随后以每条0.4元的价格，通过境外短信通道向车主发送ETC失效需要
重新认证的诈骗短信。

当有车主在钓鱼网站上填入自己的银行卡和验证码信息后，李某元将这些信息通过
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QQ发送给河南的专业洗钱团伙完成盗刷，双方约定将诈骗所得按照四六分成，李
某元得四成，洗钱团伙得六成。

河南洗钱团伙以虚拟币的方式将赃款返还给李某元，李某元再将虚拟币出售，出售
变现的资金提现至卜某运的银行卡上，卜某运抽取10%的提成后，将剩余的钱以现
金形式送至李某元家中。

为逃避公安机关侦查打击，李某元、王某培在实施诈骗过程中，采用境外短信通道
发送短信，诈骗网站域名每日更换数次。经查证，李某元共非法获利40余万元，河
南的洗钱团伙非法盗刷资金近百万元。目前，该案仍在进一步深挖中。
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